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Strony

Umowa powierzenia przetwarzania danych osobowych (dalej: ,Umowa") zawarta pomiedzy:

Administratorem: Twoja jednostka OSP — jednostkg ochotniczej strazy pozarnej
(stowarzyszeniem wpisanym do Krajowego Rejestru Sgdowego), wskazang w potwierdzeniu
zawarcia Umowy (nazwa, numer KRS, osoba reprezentujgca i jej funkcja), z siedzibg pod adresem
wpisanym do Krajowego Rejestru Sgdowego, reprezentowang przez prezesa zarzadu, innego
cztonka zarzadu uprawnionego do reprezentacji albo petnomocnika ustanowionego uchwatg
zarzadu — samodzielnie albo tgcznie z drugim cztonkiem zarzadu, zgodnie ze statutem (dalej:
L2Administrator”),

Przetwarzajgcym: DAWID KOLBUSZ, ul. Wyzwolenia 18, 44-284 Pstrgzna, NIP 6423233105,
REGON 520259920, e-mail: kontakt@osptracker.pl — ustugodawcg OSP Tracker (dalej:
.Przetwarzajacy”),

zwanymi dalej tgcznie ,Stronami”, w wykonaniu art. 28 rozporzgdzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0so6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej: ,RODQ") oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

Przedmiot i czas trwania

Administrator powierza Przetwarzajgcemu przetwarzanie danych osobowych w zakresie i celu
okreslonym w Umowie, a Przetwarzajgcy zobowigzuje sie przetwarzac je zgodnie z Umowa,
RODO i innymi przepisami prawa.

Umowa jest zawarta na czas korzystania przez Administratora z ustugi OSP Tracker na podstawie
Regulaminu (dalej: ,Ustuga”) i wygasa z chwilg rozwigzania lub wygasniecia umowy o
Swiadczenie Ustugi, z zastrzezeniem obowigzkdw Przetwarzajgcego dotyczacych usuniecia lub
zwrotu danych.

Wynagrodzenie Przetwarzajgcego za wykonywanie Umowy jest zawarte w optatach za Ustuge
okreslonych w Regulaminie.

Umowa obejmuje rowniez dane osobowe wprowadzone do Ustugi przed dniem jej zawarcia;
Administrator potwierdza, ze ich przetwarzanie przez Przetwarzajgcego odbywato sie na jego
polecenie, a Przetwarzajgcy — ze stosowat do nich srodki okreslone w Umowie.

Charakter i cel przetwarzania

Przetwarzanie ma charakter zautomatyzowany i jest wykonywane w systemie informatycznym
Ustugi. Obejmuje operacje niezbedne do jej Swiadczenia: zbieranie, utrwalanie, przechowywanie,
porzadkowanie, przeglgdanie, wykorzystywanie, udostepnianie upowaznionym uzytkownikom
Administratora, przesytanie powiadomien, tworzenie kopii zapasowych, ograniczanie i usuwanie.

Celem przetwarzania jest wytacznie Swiadczenie Ustugi na rzecz Administratora, w szczegélnosci:
alarmowanie druhéw i zbieranie potwierdzen, ewidencja gotowosci bojowej, prowadzenie
kartoteki kwalifikacji i sprzetu, sporzagdzanie meldunkéw z dziatan, organizowanie wydarzen
jednostki (szkolenia, ¢wiczenia, zabezpieczenia) i zbieranie deklaracji udziatu, pomiar czasu
dotarcia druhéw do remizy po alarmie i czasu od alarmu do wyjazdu pierwszego pojazdu
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jednostki (do oceny gotowosci operacyjnej przez naczelnika), obstuga kont uzytkownikéw oraz
zapewnienie bezpieczenstwa i diagnostyki Ustugi.

Przetwarzajacy przetwarza dane wylgcznie na udokumentowane polecenie Administratora, za
ktdére Strony uznajg Umowe, Regulamin oraz czynnosci wykonywane przez upowaznionych
uzytkownikéw Administratora w Ustudze, takze w odniesieniu do przekazywania danych do
panstwa trzeciego. Przetwarzajacy niezwtocznie informuje Administratora, jezeli jego zdaniem
wydane polecenie narusza RODO lub inne przepisy o ochronie danych.

Kategorie danych

Przetwarzaniu podlegajg nastepujace kategorie danych:

dane identyfikacyjne — imie, nazwisko, login, funkcja i rola w jednostce;
dane kontaktowe — adres e-mail, numer telefonu;

kwalifikacje i terminy z Kartoteki — posiadane uprawnienia i szkolenia oraz terminy ich waznosci,
a takze data waznosci badan — dopuszczenie do udziatu w dziataniach ratowniczych — w
zakresie wprowadzonym przez Administratora;

lokalizacja, strefa i status gotowos$ci — wytgcznie za zgodg druha: wskazane przez niego
potozenie domu i promien strefy oraz wyliczony z nich czas dojazdu do remizy; biezgca pozycja
telefonu przesytana wytgcznie przy zgtoszeniu wyjazdu albo gotowosci poza domem, z ktérej
serwer wylicza czas dojazdu do remizy w linii prostej (pozycja nie jest zapisywana — zapisuje sie
tylko czas dojazdu); strefy domu i remizy wylicza telefon druha, a na serwer trafia wynikajacy z
nich status; niezaleznie od zgody: status gotowosci ustawiany przyciskami i jego historia;

historia alarméw i meldunkéw — otrzymane powiadomienia, potwierdzenia i odpowiedzi,
przyjecia SMS alarmowych przez telefony druhéw (numer nadawcy SMS alarmowego, godzina
odbioru i zgtoszenia — bez tresci SMS), udziat w dziataniach, obsada pojazdéw, tres¢ meldunkoéw;

wydarzenia jednostki i deklaracje udziatu w wydarzeniach — rodzaj, nazwa, termin, miejsce i opis
wydarzenia, osoba, ktéra je utworzyta, oraz odpowiedz druha (,Jestem” albo ,Nie bedzie mnie”) z
godzing odpowiedzi;

pomiary czasu dotarcia — chwila alarmu, chwila dotarcia druha do remizy (ustalona
automatycznie na podstawie strefy remizy w aplikacji na Androidzie), czas w sekundach i
oznaczenie pory (dzien albo noc) dla kazdego druha i alarmu, a takze czas od alarmu do wyjazdu
pierwszego pojazdu jednostki (wyliczany z godziny wyjazdu zapisanej w meldunku i
nieprzechowywany odrebnie); wyliczony z pomiaréw czas dotarcia druha jest widoczny na liscie
gotowosci dla druhow jego remizy, tak jak dotychczas czas dojazdu, natomiast same pomiary,
najkrétszy i najdtuzszy zmierzony czas druha oraz czasy do wyjazdu widzg wytgcznie naczelnik i
administratorzy jednostki oraz — w zakresie pomocy technicznej — Przetwarzajacy;

dane urzadzenia i diagnostyka — identyfikator urzagdzenia, token powiadomien i subskrypcja
Web Push przegladarki, model i wersja systemu oraz aplikacji, dzienniki diagnostyczne, adres IP i
zdarzenia logowania.

Administrator moze wprowadza¢ do Kartoteki wytgcznie date waznosci badan — dopuszczenie do
udziatu w dziataniach ratowniczych (art. 8 ustawy z dnia 17 grudnia 2021 r. o ochotniczych strazach
pozarnych). Ustuga nie przechowuje wynikéw badan ani orzeczen lekarskich, a Administrator ich do
niej nie wprowadza. Poniewaz z tej daty mozna posrednio wnioskowac o zdolnosci zdrowotnej druha,
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Strony traktuja jg — przez ostroznos¢ — jak dang dotyczacg zdrowia (art. 9 RODO): Administrator
zapewnia podstawe jej przetwarzania, a Przetwarzajacy stosuje do niej srodki z art. 32 RODO. Date
widzg i zmieniajg w Ustudze wytgcznie naczelnik i administratorzy jednostki; w zestawieniu gotowosci
jednostki widoczna jest jedynie informacja, ze termin uptynat (,brak badan”).

Poza tg datg Ustuga nie jest przeznaczona do przetwarzania szczegd6lnych kategorii danych, o ktérych
mowa w art. 9 RODO, ani danych dotyczgcych wyrokéw skazujgcych i czynéw zabronionych (art. 10
RODO); Administrator nie wprowadza takich danych do Ustugi, w szczegdlnosci wynikéw badan,
rozpoznan i orzeczen lekarskich, a w meldunkach — danych o stanie zdrowia poszkodowanych poza
informacjg o udzieleniu pomocy.

Kategorie oséb
Dane dotycza:

+ druhéw jednostki — cztonkéw Administratora oraz innych osdb, ktérym Administrator zatozyt
konto w Ustudze, w tym osob petnigcych funkcje naczelnika i administratora jednostki;

* 0s6b trzecich, ktérych dane Administrator wprowadza do meldunkéw z dziatan (np. zgtaszajacy,
poszkodowani, wiasciciele lub uzytkownicy obiektéw), w zakresie: imie i nazwisko, adres
zdarzenia, opis okolicznosci. Administrator wprowadza wytgcznie dane niezbedne do
udokumentowania dziatania i nie wprowadza danych o stanie zdrowia poszkodowanych poza
informacjg o udzieleniu pomocy, chyba ze wymaga tego dokumentacja prowadzona na
podstawie przepisow.

Obowiazki i prawa Administratora

* Administrator odpowiada za zgodnos¢ z prawem przetwarzania, w tym za istnienie podstawy
prawnej, wykonanie obowigzku informacyjnego wobec druhéw i oséb trzecich, aktualnos¢
danych oraz niezwtoczne usuwanie kont osdb, ktére przestaty by¢ cztonkami.

+ Administrator nie uzaleznia udziatu w dziataniach ani oceny druha od zgody na lokalizacje i nie
wykorzystuje statusu gotowosci do rozliczania obecnosci. Ustuga pokazuje pomiary czasu
dotarcia wytgcznie naczelnikowi i administratorom jednostki oraz — w zakresie pomocy
technicznej — Przetwarzajgcemu i niczego na ich podstawie sama nie rozstrzyga; Administrator
nie podejmuje wobec druhdw decyzji opartych wytgcznie na zautomatyzowanym przetwarzaniu
(art. 22 RODO).

+ Administrator wydaje polecenia wytgcznie przez funkcje Ustugi lub na adres
kontakt@osptracker.pl.

+ Administrator ma prawo do informacji, audytu, sprzeciwu wobec podprzetwarzajacego i zgdania
usuniecia lub zwrotu danych na zasadach okreslonych w Umowie.

+ Administrator odpowiada za ocene skutkéw dla ochrony danych (art. 35 RODO). Przetwarzajacy
udostepnia Administratorowi, na jego zgdanie, wtasng ocene skutkdéw dotyczacg danych
lokalizacyjnych; Administrator przyjmuje jg jako wtasng albo sporzadza wtasng przed
udostepnieniem druhom funkg;ji lokalizacji.

Obowiazki przetwarzajacego

Przetwarzajgcy zobowigzuje sie:
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dopuszczac do przetwarzania danych wytgcznie osoby posiadajgce pisemne lub elektroniczne
upowaznienie, zobowigzane do zachowania danych i sposobéw ich zabezpieczenia w poufnosci,
takze po ustaniu wspétpracy;

stosowac srodki techniczne i organizacyjne zapewniajace bezpieczenstwo przetwarzania, o
ktorych mowa w art. 32 RODO, odpowiednie do ryzyka, w szczegolnosci: szyfrowanie transmisji
danych (TLS), kontrole dostepu oparta na rolach i oddzielenie danych poszczegdlnych jednostek,
przechowywanie haset wytgcznie w postaci skrétéw kryptograficznych, regularne kopie
zapasowe, rejestrowanie zdarzen logowania, ograniczanie danych lokalizacyjnych (strefy liczone
na telefonie, biezgca pozycja niezapisywana, bez zapisywania tras przemieszczania) oraz
automatyczne usuwanie danych po uptywie okreséw przechowywania;

pomagac Administratorowi, poprzez odpowiednie $rodki techniczne i organizacyjne, w
wywigzywaniu sie z obowigzku odpowiadania na zgdania 0sob, ktérych dane dotycza, w zakresie
praw okreslonych w rozdziale III RODO, a zgdania skierowane bezposrednio do
Przetwarzajgcego niezwtocznie przekazywac¢ Administratorowi;

pomagac Administratorowi w wywigzywaniu sie z obowigzkdéw okreslonych w art. 32-36 RODO, z
uwzglednieniem charakteru przetwarzania oraz dostepnych mu informacji;

zgtasza¢ Administratorowi stwierdzone naruszenie ochrony danych osobowych bez zbednej
zwioki, nie pézniej niz w ciggu 24 godzin od jego stwierdzenia, na adres e-mail osoby, ktéra
zawarta Umowe, lub inny wskazany przez Administratora, wraz z informacjami, o ktérych mowa
w art. 33 ust. 3 RODO, w zakresie, w jakim sg dostepne;

udostepnia¢ Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkdéw okreslonych w art. 28 RODO oraz umozliwia¢ Administratorowi lub upowaznionemu
przez niego audytorowi przeprowadzanie audytéw, w tym inspekcji, po uprzednim
zawiadomieniu z wyprzedzeniem co najmniej 14 dni, w dni robocze, w sposéb nieutrudniajgcy
dziatalnosci Przetwarzajgcego i z zachowaniem poufnosci informacji o zabezpieczeniach; audyt
odbywa sie w pierwszej kolejnosci w formie pisemnych pytan i udostepnienia dokumentacji;

prowadzi¢ rejestr kategorii czynnosci przetwarzania, o ktérym mowa w art. 30 ust. 2 RODO;

po zakonczeniu $wiadczenia Ustugi, zaleznie od decyzji Administratora, usung¢ lub zwréci¢ mu
wszelkie dane osobowe oraz usungc ich istniejgce kopie, chyba ze prawo Unii lub prawo polskie
nakazuja ich przechowywanie; decyzje Administrator przekazuje w terminie 30 dni od
zakonczenia Ustugi, a w jej braku dane sg usuwane; kopie zapasowe sg usuwane w ramach ich
cyklicznej rotacji.

Podprzetwarzajacy

Administrator udziela Przetwarzajgcemu ogdlnej zgody na korzystanie z ustug dalszych
podmiotéw przetwarzajgcych (podprzetwarzajgcych). Na dzien zawarcia Umowy sg nimi:

Podmiot Zakres Miejsce przetwarzania

OVH (OVH SAS i spotki z grupy) | serwer, baza danych, poczta Unia Europejska
elektroniczna

Google Firebase Cloud doreczanie powiadomien push | UE oraz USA

Messaging (Google LLC) do aplikacji na Androidzie (token
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urzadzenia i techniczna tres¢
wiadomosci, bez lokalizacji i bez

tresci SMS)
Ustugi doreczania powiadomien | doreczenie zaszyfrowanych UE oraz USA
Web Push wybierane przez powiadomien do aplikagji
przegladarke uzytkownika przegladarkowej (PWA); tresc
(Google LLC, Mozilla jest szyfrowana end-to-end i
Corporation, Apple Inc.) niedostepna dla operatora

ustugi push, ktéry otrzymuje
identyfikator subskrypcji

* Przetwarzajacy informuje Administratora o zamierzonych zmianach dotyczacych dodania lub
zastgpienia podprzetwarzajgcego z wyprzedzeniem co najmniej 14 dni, pocztg elektroniczng lub
w Panelu. Administrator ma prawo wyrazi¢ sprzeciw wobec takiej zmiany przed jej
wprowadzeniem; w razie sprzeciwu, ktérego Strony nie usung w drodze porozumienia,
Administrator moze rozwigza¢ umowe o Swiadczenie Ustugi ze skutkiem natychmiastowym.

* Przetwarzajacy naktada na podprzetwarzajgcego, w drodze umowy, te same obowigzki ochrony
danych, co okreslone w Umowie, w szczegdlnosci obowigzek zapewnienia wystarczajgcych
gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych. Przetwarzajgcy
odpowiada wobec Administratora za wypetnienie obowigzkéw przez podprzetwarzajgcego.

* Przekazanie danych do panstwa trzeciego nastepuje wytgcznie z zachowaniem warunkéw
rozdziatu V RODO, w szczegdlnosci na podstawie decyzji Komisji Europejskiej stwierdzajgcej
odpowiedni stopien ochrony (EU-US Data Privacy Framework), a w razie jej uchylenia —
standardowych klauzul umownych przyjetych przez Komisje Europejska.

+ (Czas dojazdu jest wyliczany na serwerze Przetwarzajgcego, bez udziatu zewnetrznej ustugi map
lub tras; wspétrzedne nie sg przekazywane zadnemu podmiotowi trzeciemu. Operator ptatnosci,
z ktérego korzysta Przetwarzajacy, nie otrzymuje danych druhow.

Okresy przechowywania

Przetwarzajgcy usuwa dane automatycznie po uptywie nastepujgcych okreséw, liczonych od ich
powstania, chyba ze wskazano inaczej, o ile Administrator wczesniej ich nie usunie:

Dane Okres
Potozenie domu i promien strefy do wycofania zgody lub usuniecia konta
Zdarzenia strefy i historia statusu 30 dni (zachowywany jest tylko ostatni status

kazdego druha)

Dzienniki diagnostyczne z telefonéw 30 dni
Zdarzenia logowania 90 dni
Historia alarméw, przyje¢ SMS alarmowych, 1 rok

potwierdzen, sprawdzen gotowosci i wystanych
powiadomien
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Wydarzenia jednostki i deklaracje udziatu w 1 rok od daty wydarzenia
wydarzeniach

Pomiary czasu dotarcia druhéw do remizy po 365 dni od alarmu
alarmie
Godzina wyjazdu pojazdu, z ktérej wylicza sie jak meldunki — 5 lat

czas od alarmu do wyjazdu

Meldunki (zdarzenia, wyjazdy, obsada, sprzet) 5 lat — okres przyjety przez Administratora dla

dokumentacji dziatan ratowniczych

Dane konta druha usuwane z chwilg usuniecia konta przez

Administratora

Zapisy zapoznania sie z klauzulg i decyzji o po usunieciu konta anonimizowane po 30 dniach
zgodzie na lokalizacje

Kartoteka (kwalifikacje, terminy, data waznosci przez czas cztonkostwa, do usuniecia przez
badan) Administratora; usuwana wraz z kontem

Akceptacje Regulaminu i Umowy (dane, ktérych | czas trwania Umowy, a nastepnie do konca roku
administratorem jest Ustugodawca) kalendarzowego, w ktorym uptywa 6 lat od jej

zakonczenia — nie sg usuwane automatycznie w
trakcie Umowy

Usuniecie danych nie narusza integralnosci dokumentacji: w meldunkach zachowuje sie imie i
nazwisko druha jako tekst.

Postanowienia koncowe

Umowa zostaje zawarta w postaci elektronicznej (art. 60 i art. 384 § 4 Kodeksu cywilnego), przez
ztozenie oswiadczenia w Panelu przez osobe uprawniong do reprezentowania Administratora, a
przy reprezentacji fgcznej — z chwilg potwierdzenia jej w Panelu przez drugiego cztonka zarzadu,
co spetnia wymaog art. 28 ust. 9 RODO. Strony nie zastrzegajg formy elektronicznej w rozumieniu
art. 78" Kodeksu cywilnego. Przetwarzajacy rejestruje date, godzine, adres IP, tozsamos¢ osoby
zawierajgcej Umowe, jej funkcje, sposob reprezentacji, date uchwaty zarzadu (dla petnomocnika),
numer KRS Administratora i skrét SHA-256 tresci Umowy, a potwierdzenie wraz z trescig Umowy
w formacie PDF przesyta na adres e-mail osoby, ktdra zawarta Umowe, a przy reprezentacji
tacznej — obu cztonkdéw zarzadu.

Zmiana Umowy wymaga zawarcia jej nowej wersji w tej samej postaci. Do czasu jej zawarcia
obowigzuje wersja dotychczasowa.

Odpowiedzialnos¢ Stron za szkody wyrzgdzone osobom, ktérych dane dotycza, okresla art. 82
RODO. W pozostatym zakresie do odpowiedzialnosci Stron stosuje sie Regulamin.

W sprawach nieuregulowanych Umowa stosuje sie przepisy RODO, ustawy z dnia 10 maja 2018 r.
0 ochronie danych osobowych oraz Kodeksu cywilnego. Spory rozstrzyga sad powszechny
wtasciwy dla siedziby Przetwarzajacego, o ile przepisy bezwzglednie obowigzujgce nie stanowig
inacze;j.

W razie sprzecznosci miedzy Umowg a Regulaminem w zakresie ochrony danych osobowych
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pierwszenstwo maja postanowienia Umowy.

Strona7z7



